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线索

• 从Hangover事件说起。



4Unveiling an Indian Cyberattack Infrastruture
（Norman）

http://blogs.norman.com/2013/security-research/the-hangover-report

http://blogs.norman.com/2013/security-research/the-hangover-report


5HangOver对中国攻击时间链
hash↓ ף

2012-08-10 0D46****** Sample 1

2012-10-21 734E****** Sample 2

2012-07-24 9A20****** Sample 3

2012-07-06 CE00****** Sample 4

2012-09-24 DE81****** Sample 5

2012-08-01 F37D****** Sample 6



6样本情况

Һ ҹ
Sample 1 MicrosoftVisualBasic5.0 / 6.0 VBScript ,

Ⱶ zolipas.infoȂ̂ ̃.
http://zolipas.info/advd

Sample 2 Microsoft Visual Studio .NET
2005-- 2008 Ҋץ ᴆ ҹRun

C:\WINDOWS\system32\CatRoot2\{F750E6C3
-38EE-11D1-85E5-
00C04FC295EE}\slidebar.exĕ Ḥ
҉ᴰȂ

http://linkspectra.com/k1.php

Sample 3 UPX 0.89.6 -
1.02 / 1.05 -
1.24

Dev-C++4.9.9.2 C:\ApplicationData\Prefetch\
Ҋ log.txt ᴆ̆Ҍ ȁ

ȁ ῤ ȁ
Ḥ Ȃ

Sample 4 UPX 0.89.6 -
1.02 / 1.05 -
1.24

MicrosoftVisualC++7.0 ⇔ csetup32.dll̆ᵖ ⱳȂ
secureplanning.net Ҋ ῒז

ף ̂URL ̃Ȃ

http://secureplanning.net/download/logo2.
jpg

Sample 5 Microsoft Visual Studio .NET
2005-- 2008 c:\Documents and 

Settings\Administrator\Local 
Settings\Application Data\NTUSR\ Ҋ⇔
ᴆntusr1.inĭ Ȃ
Ҍ ҉ᴰ 3 Ḥ log.txt

http://periodtable.eu/starx.php

Sample 6 Dev-C++ 4.9.9.2 C:\ApplicationData\ Ҋ
logFile.txt ᴆ̆ ῏
Ȃ



7主机场景作业分析



8样本不同时点的第三方检测情况对比



9最新的对照命名情况
Sample1 Sample2 Sample3 Sample4 Sample5 Sample6
Trojan-Downloader.

Win32.
VB.bkrb

Trojan-Spy.

Win32.

KeyLogger.actw

Trojan-Spy.

Win32.

KeyLogger.absi

Trojan.Win32.

Agent.sryd

Trojan-

Spy.Win32.

KeyLogger.acqh

Trojan.Win32.

Agent2.fhog

McAfe
e

≢ ≢ ≢ ≢ ≢ ≢

Norton ≢ Infostealer Trojan.ADH Trojan.Gen.2 ≢ Trojan.Gen

≢ ≢ ≢ ≢ ≢ Trojan.Win32.Gen

eric.12DC27CD

≢ Backdoor/Agen

t.doyw

TrojanSpy.KeyL

ogger.cwwy

Trojan/Agent.gn

xm

≢ Trojan/Agent.gkpg

ᴮ
TR/Zoli.A TR/Agent.7432

8.1

TR/Agent.2126

5

TR/Spy.21504.3

51

WORM/Agent.

22813

TR/Offend.KD.532

260

TrojanDownloader:
Win32/Adodb.A

TrojanSpy:Win

32/Keylogger.C

B

Trojan:Win32/

Sulunch

≢ ≢ Trojan:Win32/Sulu

nch

BitDef

ender

Trojan.Generic.KDV.

735533

Trojan.Spy.Keyl

ogger.WY

Trojan.Generic.
7642155

Gen:Trojan.Heu

r.RP.bmGfa05AQ

Rai

IRC-

Worm.Generic.

22813

Trojan.Generic.KD.

532260



10捕获样本事件串联

mobileappworld.info

zolipas.info 

ritownship.net    

shopingcard.net 

202.120.58.34  

166.111.28.179

58.196.146.57

⌠4ҩ

⌠3ҩ IP

ῖ
ῌ
ῌ

҉
֤

҉



11事件的浮现



12记录与其他URL库的对比

URL IP ᵝ
ҍῒזURL

2012/7/6 http://shopingcard.net/MBA/plugins/tray2.exe 202.120.58.34 ҉ ֜

2012/7/14 http://shopingcard.net/Narco/plugins/tray2.exe 202.120.58.34 ҉ ֜

2012/7/23 http://shopingcard.net/MBA/plugins/winservice.exe 202.120.58.34 ҉ ֜

2012/7/24 http://shopingcard.net/June/plugins/plugintray.exe 202.120.58.34 ҉ ֜

2012/7/24 http://shopingcard.net/June/plugins/tray2.ex 202.120.58.34 ҉ ֜ 6

2012/7/25 http://shopingcard.net/June/plugins/winservice.exe 202.120.58.34 ҉ ֜ 1

2012/8/1 http://shopingcard.net/June/plugins/winservice.exe 58.196.146.57 ҉ ֜ 1

2012/8/10 http://mobileappworld.info/100712/latest07/update.exe 166.111.28.179

2012/9/24 http://zolipas.info/advd/first-time/winvnc.exe 202.120.58.34 ҉ ֜

2012/10/21 http://ritownship.net/cdata/slidebar.exe 202.120.58.34 ҉ ֜ 31



关联

• 在没有更多事件的情况下，我们只能找
到更多样本，并期待从样本找到更多事
件。



14早期的同源观

̔ȇ ף ῏ ҍ ̂2010̃ Ȉ



15传统的基础方法

•序列相似

•图相似



16参考：可视化图像矩阵进行相似分析

ȇMalware Analysis Using Visualized Image Matrices Ȉ



17参考：行为序列的可视化与比对

Pincav' (a) and Z̀bot' (b).

ѿҩ ҹῤ

ȇInteractive, Visual-Aided Tools to Analyze Malware BehaviorȈ



18参考：树形图和线程图的可视化分析



19参考：基于文件几何学的恶意代码聚类

ȇMalware files clustering based on file geometry and visualization using R languageȈ



20参考：系统调用序列关系

ȇVisualization of Shared System Call Sequence Relationships in Large Malware CorporaȈ



21参考：针对行为组件和模块复用的分析

ȇMalware Characterization using Behavioral ComponentsȈ



22我们的研究对是事件



23我们面对的问题（场景复杂度）

2007 № ѿᶛ ₯Ԋᴆ̆ ԅ
ᾧ ΐ ѿҩ

ᴰ ̆ ԍ ѿ ᵣ



24我们面对的问题（时间）

2010 ̆ ױ ҍ



25最有趣的事情

9

58

8

3

1

6

7

AVP

havex hangover iceFog Gauss Duqu Flame Stuxnet

É HEUR:Trojan.Win32.Generic

É Trojan.Win32.Agent

É Trojan.Win32.Bublik

É Trojan.Win32.Gertr

É Trojan.Win32.Havex

É Trojan.Win32.Sysmain.b

É Trojan-Dropper.Win32.Daws.bqsi

É Trojan-Dropper.Win32.Injector

É Trojan-Spy.Win32.HavexOPC



26回归原始-关联点

• ᴆ ȁ ᴆ ȁ
ȁ Ḥ ȁ Ḥ ȁ
῀ ȁף ȁ
ȁSSDEEP…

῏
̔

• ᴆ ȁ ᴆ
ȁ Ύ ṿȁ
ȁIPȁURLȁIP ᵝ …

ꜚ ῏
̔



27



28人工确认关联样本

       ver1

ver2 ver3

ver4

19 8 67 41

       ver1

ver2

ver3

27 7 3

       ver1

ver2 ver3

ver4

42 4224 81

       ver1 ver2

1316

345

90 37

127

189

29

Method_A Method_B

Method_C

Method_D

Method_A+B

189



29关联出的新的hangover样本

26%

11%

55%

8%

῏ ₮ hangover

Method_A Method_B Method_C Method_D

Microsoft Visual 
C++
52%

Microsoft Visual 
Basic
39%

Dev-C++
1%

AutoIT3
6%

Borland Delphi
2%

hangover №

Microsoft Visual C++ Microsoft Visual Basic Dev-C++ AutoIT3 Borland Delphi



30从样本集看到Hangover的特点

•攻击组织人员较多（人海战术）

•编程水平参差不齐

•无流行厂商的数字证书（窃取）储备

•加密算法简单

•使用大量C&C

•未见0day漏洞的使用



度量

• 如何为样本集建立一些指标。



32关联提取APT样本集及验证
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33APT样本集文件格式

PE ᴆ

PE ᴆ



34APT样本集中PE样本的壳与编译器分布



35APT样本集PE版本信息

Ḥ

Ḥ



36APT样本集数字签名分布

64

834
68 148 38 149 1944

18

76
0 0 0 2 25

HAVEX HANGOVER ICEFOG GAUSS DUQU FLAME STUXNET

APT



37APT样本集PE入口点

Flame Stuxnet Duqu IceFog

HngoverHavexs Gauss



38APT样本集PE文件时间戳
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39APT样本集C&C对应的地理位置



40还有很多事情在继续做

•每个事件集合的版本关联图谱？

•Flame、Duqu、Stuxnet的复用描述？

•为什么Stuxnet有这样多的样本？

•如何把更精确的计算编码工作量？



总结

• 样本集是一部分，但也只是一部分。



42从Stuxnet 0.5说起（Symantec）

ȇStuxnet0.5 How It EvolvedȈ ȇStuxnet0.5 The Missing LinkȈ



43APT攻击的能力层次

ѿ

ԋ

҈



44从2004到2014，从蠕虫朔源到APT分析

•ᶇ
̦ ɡ

•
̦ώ ɡ

• ̦



感谢交流

seak@antiy.cn

@江海客


