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摘　要 ：本文首先指出软件型反病毒引擎无法满足高速网络数据处理需求的现状，分析了硬件加速的历

史和特点，进而分别总结了通过 ASIC 和 GPU 两种硬件实现反病毒引擎加速的研究现状，讨论了面临的问题。

同时，介绍了安天实验室在这两个领域中已取得的研究进展，并分析了主要实现思路。
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0 反病毒引擎现状

反病毒技术是信息安全产业的核心技术，反病毒引擎则是反病毒技术这个核心中的核心。

传统的反病毒引擎一般是软件型引擎 [1] ，构建在通用处理器和体系结构之上，通过高级语言程序实现引擎逻辑和数据处理。

软件型引擎的优点在于 ：1）通用性和普适性 ：基于 X86 处理器和体系结构的软件型引擎，可以衍生出个人杀毒软件、企业级安

全软件等，运行在绝大部分个人计算机之上 ；2）设计和实现的成本不高 ：引擎的设计和实现都以编码的工作形式体现，无论是

人力成本和设备成本，还是后期维护（需求变更、Bug 修复、版本升级等），需要投入的时间和资金相对都不多。

因此，软件型引擎具有较低的准入门槛，被各类安全厂商广泛使用 [2]。

但随着信息技术的飞速发展，软件型引擎也开始暴露出不足的一面，即处理速度。

互联网及其承载的信息量爆炸增长，带来了海量的数据。从个人用户的角度，一个反病毒引擎能在几个小时扫描 1TB（1024GB）

的文件，就已经可以满足了；但站在企业和网络运营商的角度，核心网和骨干网的吞吐量以 10Gbps 甚至更高的速率为基本单位，

这就对运行在网络设备中的反病毒引擎处理速度提出了更高的要求。

然而，基于通用处理架构的软件型反病毒引擎难以达到这样的超高处理速度。一方面，软件在从高级语义逻辑执行到物理元器

件状态变化的等价转换过程中产生了大量的非最优指令，导致多余的时间开销 ；另一方面，通用型处理器在硬件设计上主要考虑对

单一指令流的分支预测、对存储器访问的缓存加速等问题，因而较适合一般的逻辑事务处理，而不适合大规模高并发的计算。

此外，目前受限于功耗、散热、信号稳定性等诸多问题，通用处理器中单个处理单元的计算能力已经接近物理极限，摩尔定

律在单一处理单元上已经难以生效，各大处理器厂商开始走上多处理单元（即多核）的道路。无论是多核并行，还是多处理器并行，

在反病毒引擎的处理速度上实际上依然存在上面所说的两个问题，而且传统架构处理单元的并行还存在较大的同步、通信开销，

硬件成本优势也将随着并行度的提高而逐渐消失。
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面对这样的困境，人们开始将目光投向硬件加速技术。

在大规模网络数据处理的应用中，硬件加速已经取得了

极为显著的成效。事实上，目前 Internet上的网络流量所流经

的路由设备和交换设备，绝大部分都不是基于通用硬件架构。

所谓的网络处理器（Network Processor，NP）即是这种技术的

代表，它是一种专门为处理数据包而设计的可编程处理器，

能够直接完成简单的网络数据分析转发，并通过微指令编程

和并行运行实现高速的高层应用 [3] 。

事实上，在路由器 [4，5]、防火墙、IDS（Intrusion Detection 

Systems，入侵检测系统）[6，7]、IPS（Intrusion Prevention System，

入侵防护系统）、UTM（Unified Threat Management，统一威胁管理）

等网络和信息安全领域，硬件加速已经被广泛使用并取得相当

好的效果，成为中高端市场产品的主流技术。

在与反病毒引擎在技术特点上比较接近的 IDS 等领域，

硬件加速的主要问题是用高速模式匹配，尤其是正则匹配（及

其衍生的深度包检测技术）。这类问题涉及复杂的程序逻辑和

数据读写操作，并在综合特征检测、异常检测、DoS 检测、

溢出检测中大量使用，因此是整体性能的瓶颈所在 [7]。近几

年来，模式匹配的硬件加速问题成为学术界和产业界共同的

研究热点，各种场景模型、匹配算法和加速技术下的优秀结

果层出不穷 [8-16]。

但是这些技术只能供反病毒引擎借鉴，而无法直接使用。

与上述应用相比，反病毒技术有更为复杂的处理流程、几十

倍的规则库、繁琐的预处理过程、较低的误报要求 [17] 。因此，

一直以来，反病毒引擎的硬件加速都是一个棘手的问题。

无论如何，从整个产业界的实际需求和以往的历史发展

规律来看，我们可以肯定硬件加速将会是反病毒引擎的性能

发力点和主要发展方向之一。随着专用硬件本身能力的不断增

长，反病毒技术将逐步满足现有需求的要求，并因为高速而

开拓出更广阔的新应用和新市场。

1 基于 ASIC 的硬件加速

根据使用的硬件是否专门为应用场景设计，可以将硬件

加速技术粗略地分为两种 ：基于专用芯片的加速和基于通用

硬件的加速。

专用芯片一般是指 ASIC（Application Specific Integrated 

Circuit）[18]，即专门为某一应用而设计的集成电路。基于 ASIC

的加速技术，需要深入分析应用的需求、自行设计和制造集

成电路，然后用于嵌入式设备之中。与通用芯片相比，具有体

积小、功耗低、可靠性高、保密性高等优点，最关键的是通

过硬件单元直接处理流程逻辑，使性能大幅提高。

然而，ASIC 的不足之处也很明显，一是设计成本高 ：即

便有所谓半定制设计，即使用标准的基本处理组件，但要实

现反病毒引擎复杂逻辑，难度依然很大 ；二是难以升级维护，

设计一旦完成，在原有产品上完全无法实现功能上的修改。

因此，一种折中方案出现，即可编程 ASIC，其中的典型

代表是 FPGA（Field-Programmable Gate Array，现场可编程门

阵列）[18] ，它是一种半可定制 ASIC，通过硬件描述语言（Verilog

或 VHDL）完成电路设计，然后烧录到 FPGA 芯片上，从而获

得需要的芯片。

与传统 ASIC 相比，FPGA 的处理速度会有所减慢，并且

难以完成复杂的逻辑设计，还消耗更多的电能、具有较高的

造价，但它具有相对较低的时间成本和设计成本，并且拥有一

定意义上的可维护性，因此更为适合于反病毒引擎 [4，11] 。

基于 ASIC 的反病毒引擎加速技术主要有两方面的思路 ：

1）实现网络数据包的处理。要实现深度网络数据分析和

检测，就需要对数据包做预处理，包括荷载提取、流还原、数

据重组、任务分拣等，这些操作在高速网络环境下具有高度复

杂性，没有任何一款智能网卡可以实现上述功能，而通用处理

器无法实现较高的速度，因此考虑用 ASIC 完成。

2）实现病毒检测。病毒检测的主要时间开销发生在哈希

计算和模式匹配。在对这两个模块做细化分析后，发现其主

要问题出现在存储器读写、任务并发数量、关键算法的执行

等方面，可以通过 ASIC 实现专门的处理，超越 CPU 的性能。

安天实验室综合考虑了上述因素，对两个思路均进行了尝

试。安天正在设计的 AVL SDK Scope 计划采用 ASIC 处理网络

数据包，并处理大量的常规病毒检测工作，而将待检测数据中

非常规的部分（异常数据），以及逻辑复杂的预处理部分交由

主处理器计算，因此主处理器不再成为性能瓶颈。此外，AVL 

SDK Scope 突出考虑任务的高并发性，在芯片设计上，实现了多

个并行处理单元，并且可以实现芯片级的并行性多处理，即多

芯片组合成芯片阵列，因此具备了较高的处理能力可定制性。

AVL SDK Scope 芯片内部结构如图 1 所示，其核心是四个

同样的微引擎单元（MicroEngine，ME），负责包解析、重组，

规则匹配 ；控制单元（Control Unit）负责整体的协调、对 ME

的配置和与片外主处理器通讯 ；填充单元（Fill Unit）将输入

界面到来的包预处理后按 ME 所需的内部数据结构提交智能

缓存（IntelliBuffer）。

智能缓存是 AVL SDK Scope 的获得高性能的关键技术之

一，它的工作原理基于对这样一种事实的观察，即对于网络

安全应用，流量中绝大多数数据是良性数据，仅有少数需要

深度分析。智能缓存采用多哈希算法，过滤掉 90% 以上的正

常数据，仅将不到 10% 的“疑似”问题数据保存到缓冲区。

保存到缓冲区的数据等待 ME 处理，必要时缓存内容可

暂存于片外高速缓存。四个 ME 并行工作，按照配置的规则从

缓存中取出重组后的内容与匹配库比较，根据匹配结果，ME
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修改并填写数据结构中相应的域。提取单元（Extraction Unit）

从缓存中提取具有特定标志的包，简单处理还原后发送到输

出界面。控制单元监测微引擎单元、填充单元、提取单元的

状态，这些状态信息可通过主处理器界面反映给主处理器。

ME 处理过程中遇到需要特殊处理的情况可将数据写入片外

SDRAM，并通过控制单元通知主处理器做进一步分析。

 

图1  AVL SDK Scope芯片内部结构

在 20 万条规则下，单片 AVL SDK Scope 的设计能力为，

多片集成则可以基本满足企业网和核心网的检测需求，适用

于与非 X86 的 ARM、MIPS 等架构结合，实现对低端网络设

备的病毒加速过滤。目前该研究计划正在进行中。

2 基于 GPU 的硬件加速

基于通用硬件的加速技术在早年一般是指基于网络处理

器或 FPGA 的加速，但从目前的趋势来看，在现在和未来相

当长一段时间，GPU 加速将成为发力点和主要方向 [19] 。

2.1 GPU 加速的优点

近年来，由于对图形图像处理的需求逐渐扩大，用于图

像技术的专门处理器 GPU（Gaphics Processing Units，图形

处理器）呈现出极快的发展，出现了用于通用高性能计算的

GPU 计算模式。相对于 CPU，GPU 具有更多的并行处理单元、

更高的存储器访问带宽和更强的浮点运算能力。从技术架构

上来看，CPU 具有大量 Cache 存储器和逻辑控制单元，适合

用于逻辑控制和一般计算任务 ；而 GPU 则包含数以千计的并

发执行单元和少量控制单元，借以实现超高性能的图形计算

和大规模并行通用计算。因此，CPU+GPU 的运算结构应运而

生，由 CPU 负责逻辑控制和任务协调、GPU 负责核心计算的

方式，成为目前高性能计算领域的主要计算模式。通用 GPU

计算逐渐走向实用，在气候预测、石油勘测、航空航天、制药、

海洋环境、金融工程、地震预报等领域都取得了令人瞩目的成

果 [20]。

和 ASIC 加速相比，GPU 加速几乎就是一种软件性加速，

它充分依托硬件架构上的高度并行处理能力，通过与体系结

构相关的高级语言程序开发实现加速，具有以下优点 ：[21-22] 

1）实现成本低 ：GPU 加速回归了高级语言设计开发的

方式，技术上的准入门槛也低 ；2）开发周期短 ：无论是从头

开始设计还是现有代码移植，GPU 都具有较快的开发周期，

新功能的迭代周期则更比 ASIC 要短 ；3）可移植性好 ：由于

CPU+GPU 的架构，硬件兼容性变得宽松，而 GPU 计算的目标

代码通过显卡设备驱动实现物理无关的封装，因此代码移植

性也得到保证 ；4）可扩展性好 ：硬件上，从最简单的单 CPU+

单 GPU，到数百 CPU 与数百 GPU 的超级计算集群，都易于实

现 ；软件上，功能的扩展可以简单地通过编码实现。

2.2 GPU加速需突破的技术

网络安全方面，目前也可实际使用 GPU 加速的成熟产品

还很少。在学术界这是目前研究的一个重点，基于开源软件

Snort 的 GPU 加速 IDS[6，23]、基于开源软件 ClamAV 的 GPU 加

速反病毒引擎 [17]，在国外的学术期刊和学术会议上屡屡出现，

其结果往往较普通 CPU 计算有十余倍的性能提升。

然而，这些结果依然难以应用到实际场景。一部分原因

是源于原型系统与实际的差异，例如规则库的规模，实际场

景中的情况将导致理论方法的结果呈现雪崩式的下降。

安天实验室根据对反病毒引擎的理解，对 GPU 加速反病

毒引擎进行了多方位的实验和研究，认为主要需要突破的技

术有以下几部分。

1）网络数据包处理。对高速处理引擎而言，无论硬件架

构如何，这始终是需要面对的问题。与网卡同在 PCI-E 总线

上的 GPU 设备并不擅长于处理复杂的网络数据包，在 GPU

加速模式下，该项工作应通过修改网卡驱动来实现底层数据

包的重组等工作 [7]。

2）数据拷贝。GPU 计算中，要考虑数据在网卡缓存、内存、

显存中的存留，以及通过 PCI-E 总线在三者之间的拷贝。其

中主要的瓶颈出现在 PCI-E 总线带宽、内存读写速率。对前者，

可以通过流计算模型实现总线拷贝与 GPU 计算的拷贝 [24] ，从

而使总线全时间使用 ；对后者，应固定分配非换页内存，消除

内存换页对 DMA 速率的影响 [21]。

3）预处理过滤。为了减少数据拷贝，应该建立简单的预

处理过滤方法，尽量避免待检测数据被拷贝到显存中 [17]。预

处理过滤没有统一的方法，但需和反病毒引擎的核心流程紧

密结合。传统的软件引擎可能不会含有预处理过滤这一步骤，

这就需要从头设计。

4）CPU 和 GPU 任务的划分。前面指出，CPU 适合处理逻

辑复杂的计算，而 GPU 适合处理逻辑简单、能高度并行的计算。

在反病毒引擎中，哈希计算、模式匹配适合 GPU 来完成，而

各环节的衔接调度、预处理、解包等操作，还是适合 CPU 执行。
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5）多线程的合理调度。注意 CPU 与 GPU 可以并发工作，

在 CPU 端有线程的调度，在 GPU 端有流模型和上下文调度，

合理安排 CPU 线程、GPU 流、GPU 内核函数，可以使整个计

算系统得到充分利用。

6）GPU 优化 [25]。GPU 计算存在特有的并行模型和存储

模型，在这些模型下进行硬件层面的算法优化和代码优化，

是有一定必要的。

目前的学术研究大都将注意力集中到 GPU 优化之上，而

用 GPU 加速反病毒引擎将是一个全局性的系统工程，上述每

一点都应考虑。

在上述优化思路上，安天实验室实现了自身 AVL SDK 反

病毒引擎基于的 GPU 加速，该系统在单 GPU 设备上，采用全

规则集可以达到 40Gbps 的处理速度，并且可以线性地扩展到

多设备集群上，完全满足核心网和骨干网的处理需求，并具有

极低的硬件成本。

3 总结

高速反病毒引擎目前已经成为一种现实需求。从来自于

其他网络应用的经验来看，硬件加速是最有希望的解决途径。

基于 ASIC 的硬件加速大规模 生产的成本 较低。其中

FPGA 还具有一定的可编程性。这类基于专用芯片的加速方案

可以用于中低端网络设备之中，成为反病毒功能模块。

基于 GPU 的加速可以认为是目前最好的高端解决方案，

既具有硬件的高速特点，又具有软件开发的灵活性，性价比也

有很高的竞争力。长期来看，GPU 设备和总线技术在硬件上

还有较大的提升空间，因而带来进一步加速。因此，GPU 加

速将是反病毒引擎技术的一个重要发展方向。

在各 类 硬 件 加 速 下， 反 病 毒引擎 完 全可以 达 到目前

Internet 主干网级的吞吐量，从而实现主干网的深度病毒检测，

这既是一个新兴市场，其现实意义还将给信息安全产业的发

展带来无法预估的深远影响。   （责编  张岩）
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根据中华人民共和国公安部发布的《关于转发<关于开展“全

民阅读报刊行”活动的通知 > 的通知》（公宣 [2010]107 号）

文件的精神，为进一步拓宽公安民警的阅读视野，本刊编辑部

特向全国公安民警推荐《信息网络安全》杂志。


