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网络侧—失守的瞭望哨 
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重回原点（2002） 
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网络侧设备的发展 
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网络侧驱动力-扩散速度 
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驱动力-网络运行压力 
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[蠕虫时代]威胁集体特点 
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[蠕虫时代]前提假定 
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方法关键词 
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APT穿透：以Hangover为例 

    Һ ҹ 

Sample 1  Microsoft Visual Basic 

5.0 / 6.0 

VBScript ,

Ⱶ zolipas.infoȂ
̂ ̃. 

Sample 2  Microsoft Visual Studio 

.NET 2005 -- 2008 

 

Ҋץ ᴆ ҹRun

C:\WINDOWS\system32\CatRoo

t2\ 

{F750E6C3-38EE-11D1-85E5-

00C04FC295EE}\slidebar.exĕ

ῒז ҹ 

Sample 3 UPX 

0.89.6 

- 1.02 / 

1.05 - 

1.24 

Dev-C++ 4.9.9.2 

C:\ApplicationData\Prefetch\ 

Ҋ log.txt ᴆ̆Ҍ
ȁ ȁ

ῤ ȁ Ḥ Ȃ 

Sample 4 UPX 

0.89.6 

- 1.02 / 

1.05 - 

1.24 

Microsoft Visual C++ 

7.0 secureplanning.net Ҋ ῒז
ף ̂URL ̃Ȃ 

Sample 5  Microsoft Visual Studio 

.NET 2005 -- 2008 

c:\Documents and 

Settings\Administrator\Local 

Settings\Application 

Data\NTUSR\ Ҋ⇔ ᴆ
ntusr1.ini  

Sample 6  Dev-C++ 4.9.9.2 

C:\ApplicationData\ Ҋ
logFile.txt ᴆ̆ ῏

Ȃ 
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[APT]对网络侧的前提穿透 
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小结 
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蜜罐——原始人的陷阱 
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回到原点（2001） 

2001年 安天Eudemon主机安全系统 
曾捕获CodeRed II蠕虫 

2005～2007 
基于ARM的低成本虚拟蜜罐系统 

2013/11/7  16 



糖人的思路 

虚拟系统 虚拟系统 

虚拟系统 虚拟系统 

监控文件变化 

实体系统/载体 
发送捕获结果 

网络行为记录 

监控注册表变化 

监控内存变化 

桥接 

过滤已有样本 

出入控制 

IM/P2P接受文件 

P2P遍历探测 

聊天bot 

URL探测 

灵活的多任务组合
配置 

主机保护系统 
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[蜜罐]前提假定 
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APT￼ҮӪỉѶԎỉ  
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分析流水线—笨拙的蒸汽机 
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回到原点 
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后台发展过程 

C/S管理阶段与
规则的自动化提
取阶段 

人工任务 
流水线 

海量自动化分析
流水线 

1986 
| 

1995 

Å产业背景：ᾛӐ
ᵙ ҭ ₩ 
ᶈִ ⅎ 

Å核心挑战：ῳᶢ 
￼ ᶢ  

Å主要成就：ᴦֿפ⅜
ῳᶢ ￼ẻẪק 

Å产业背景：ṕ Ẕ
ἄⱦזּ Internet ᴧ
ṝ 

Å核心挑战： ₩ᵙ
ᶶ ẙ￼ᶭז 

Å主要成就：אҦᴦ
Ậᾜ￼ἄᶚ⅜פֿ
⸗ề ώᴨἩקט
 ε Ḿ ỵ…Ẫ
ỦỴҦ ζ￼ἄⱦ 

Å产业背景：ᾛӐ
ῄ ᶶ 
Ѯ▓ Ẕּזᶽᴧ
ṝ 

Å核心挑战： ᴙ
ד ᶴ ᴙד 

Å主要成就： ֘֫
‘ᵔӐўᵙ‾ 
ת  

Å产业背景：
╝ᶽᴧṝ ᶊїוּ
╝ӌ ι
҉ Ὁ

 ἄⱦק

Å核心挑战：‾ ᵙ
⃰ẂẔּז Ҩ֡Ӎ
ᾭᶭ  

Å主要成就： ֘╤
‾ ￼ ֶקט
ḧ  

1995 
| 

2002 

2002 
| 

2005 

2005 
| 

2010 

手工作业阶段 
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恶意代码的后端分析流水线 
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驱动力:木马种类的规模膨胀 

统计时间 Worm Virus Trojan HackTool Spyware RiskWare 

2000/10/24 512  21,006  3,066  260  37  0  

2006/11/10 8,109  27,760  84,811  4,968  4,899  88  

2012/11/27 354,049  29,940  7,262,094  217,502  214,570  25,800  

Trojan:3,066  Trojan:84,811  

Trojan:7,262,094  
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Worm Virus Trojan HackTool Spyware RiskWare
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[木马时代]前提假定 
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[木马时代]核心方法.后台时间片 

6分44秒 32秒 1分24秒 = ？分？秒 
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方法关键词 

完整 
信息 

行为 
重现 

交叉 
信任 
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APT穿透：复杂主机场景 
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APT穿透：之不可浮现 
exe

.stub
kernel32.dll.aslr

#4 ȁ#18−

#16 ᴆ

.242 mrxnet.sys

#19 USBD

208 s7otbxdx.dll

#17 ₯

oem7a.pnf

201 mrxcls.sys

~wtr4132.tmp

241 ~wtr4141.tmp

240 .lnk

mdmcpq3.pnf

mdmeric3.pnf

oem6c.pnf

250 ᴆ

221 RPC ᴆ

#22 MS08-067ȁ
MS10-061

222 ᴆ

~wtr4132.tmp

shell32.dll.aslr

~wtr4141.tmp

*.lnk

ӭ 0x6c 0x70 0xc8ᶴ￼‰ ӈ 
ӭ 0x78 0x7cᶴ￼Ὴ Ἁ 
ӭ 0x80 0x84ᶴ￼ᾭӪ 
֘ḧῗᵋ USBҽᾘι јҽᾘ  
 ҹָӇStuxnet USBD ҹҌ  

ȇ Stuxnet № Ȉ 



APT穿透：之场景外延 
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小结 

ÅAPT￼ᶶ ớῗ Ѧ֫‘ ιӇ῭ᶺ￼ῗ
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Åҽ ֫‘╙↨ Ẋ Ḣԅј ῶᾦ֫‘APT
‾  ѼץὐḧớԎѭỦỴ￼‾ ι ῗ
ҨṄԎҡ╤ ￼ ᵄᴅѧ ֧‎ιҡ Ḿ
ҚṪ֫‘Ӑ֧ẬṀ  
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展望——再造利器、再造方法 
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2013/11/7  32 



业内的趋势点 

白名单、私有云
和安全基线 
Ҧ ᴔᵬBit9 

大数据分析 
Ҧ ᴔᵬSolera 

移动和代码 
分析 

网络侧与沙箱的
结合 
Ҧ ᴔᵬFireeye 
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沙箱的再认识 
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美国企业反APT联动机制的启示 
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尾声：穿越战场 

Ṱ ẂјẬҚԋ├ιӇԎẊјῗ AV֨ ￼ι
DEP ASLRᴝ ԎҤ￼ ᵼקᶫᴪע ῗԎѮᵼ  

҉ Ѯט Ḿ ֺ´ ֹ҃ỄᶽӐּזιӇẊ῾ẾẕṄ
Ԏ֨ ι ᴦ´ Ἡ ᵙΆ│ᶎ APTӼ֫Ө ҃זַּ  

ɚɚῃⱡḍ ῭ᶽ￼ḾἐṰ ιἅҪא֧ ἇᶋι
ᶈᾡ №ᵸ￼ᵃῊιἅҪ Ԝ Ά│  
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谢谢大家听这份内容不完整的演讲！ 

后续内容构思中…… 
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Å ў 

Å‰ὠ⁭ ⁶ 

Åhttp://www.antiy.net  

Åseak@antiy.com 

ÅWeibo.com/seak 

2103 11.14~15.上海ISF ！ 
再续反思…… 

http://www.antiy.net/
mailto:seak@antiy.com

