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提纲

• APT时代的来临

• 回看传统反病毒

• APT给AVER的困扰点

• 应对以及尝试

• APT检测我们还有很多路要走

• 结束



APT时代的来临
历史事件对比
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时间对比（蠕虫时代）
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病毒名称 释放时间 发现时间

CodeRedII 2001年8月3日 2001年8月3日

冲击波(Blaster) 2003年8月11日 2003年8月12日

震荡波(Sasser) 2004年4月30日 2004年5月1日

Zotob 2005年8月13日 2005年8月16日

Nyxem 2006年1月20 2006年2月3日



时间对比（APT时代）
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病毒名称 释放时间 发现时间

Stuxnet 2009年6月 2010年7月

Duqu 2007年或2008年？ 2011年8月

Flame 2007年12月之前？ 2012年5月

Flame

• 模块编译时间2006年，第一个关联域名注册于2007年，模块

WAVESUP3.DRV2007-12-5在欧洲Webroot社区被发现。

Duqu

• Duqu中发现多个模块的编译时间为2010-3-11，但有其他事件佐证在

2008年甚至更早已经出现。

Stuxnet

• 根据时间戳等信息认为初始时间为2009年6月

疑
似
事
件
链



地点对比（蠕虫时代和APT定向性）
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Slammer发作30分钟感染范围示意图

Stuxnet早期感染范围示意图



“人物”对比（病毒与传统攻击）
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病毒：CIH
人物：陈盈豪

病毒: Sasser
人物：Sven Jaschan

病毒：Mariposa
人物： Iserdo

病毒：DNSchanger
人物：Tsatsin



“人物”对比(APT)
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回看传统反病毒
传统反病毒相关说明
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传统反病毒的基础架构
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架构的形成（一）
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优点 缺点

样本交换 数量大、质量高 不及时，一些公司比
较保守。

用户上报/自动上报
数量大、可能获得流
行样本

质量不高，有大量非
病毒文件

现场/定向采集 可能获得流行样本 需要特定机会

主动收集 数量较大、质量高 需要人工处理。

流量采集 第一时间捕获传输蠕
虫

数量小，代价大

honeypot采集 第一时间捕获扫描蠕
虫

数量较小，代价大



架构的形成（二）
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来源类型 实时性 全面性 完整性 准确性

用户上报 不可控 中 差 差 差

兄弟企业样本交
换

不可控 差 好 好 好

现场采集 不可控 中 差 好 中

网站主动收集 不可控 中 差 好 好

诱饵信箱 可控 中 差 中 好

蜜罐系统 可控 好 差 中 好



传统反病毒机理的模型抽象
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对象
获取

对象
处理

病毒库
框架 格式识别

预处理器匹配器

鉴定器 处置器



传统反病毒的模型维护
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传统反病毒并非一个只有捕获、提取、检测的单循环体制
其自身就有未知检测工作反而被公众忽略



传统反病毒的真正软肋
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AV-一种易于获得的安全资源 多引擎扫描工程上已经非常成熟



进步与慌乱
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云查

杀

统计、上报、快速

响应

程序

信誉

鉴定与白名单的增

强

URL
网络地址和实际文

件安全的组合使用

主动

防御

主机的实际防护能

力



APT给AVER的困扰点
APT融合了病毒相关设计及攻击方法与一身
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APT颠覆之模型

• APT攻击的不仅是反病毒的技术链条，更是整个信息安全体系的分工模式
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Stuxnet Duqu



APT颠覆之捕获
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捕获体系之外？？



APT颠覆之隐私

• 当APT以格式溢出为前导…
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2011年发生了“RSA 
Secur ID被窃取”的事件
中，黑客发送了名为
“2011 Recruitment 
plan(2011年招聘计划)”
的邮件给RSA员工，该邮
件附带了一个名为"2011 
Recruitment plan.xls"的
附件，该附件利用了一个
Adobe解析Flash文件格
式的漏洞。当它被打开时
触发了相应的漏洞，然后
执行相应的恶意的代码。



APT颠覆之代价

• 曾经我们认为恶意代码是短小精悍的
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Falme模块共有20M大
小，其中包括了大量的
函数库，用来处理SSL
流量，SSH链接，嗅探
，攻击和拦截通讯等。
我们用了几个月的时间
分析Stuxnet仅500K大
小的文件，那么我们需
要用几年的时间去完全
明白Flame 20M大小的
文件？-- 卡巴斯基《
Flame病毒问答》



APT颠覆:行为的断链

• Stuxnet的U盘传播
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偏移0x6C、0x70、0xC8处的标志位
偏移0x78、0x7C处的时间戳
偏移0x80、0x84处的数值



应对以及尝试
在病毒检测体系上的改进
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分析能力前置化

• 私有云平台，具备后台同等的自动化分析能力
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保密网络

Web Server 2

Web Server IP：A.B.C.D Internal IP：E.F.G.H

日志和审计服务器

前置路由器

签权&鉴定服务器

基线服务器

管理服务器 核心区

开放区

共享区

•后台分析能力前

置化

•自主可控的管理

方式

•原有的基础上可

自定义黑白名单

•自定义安全基线

安全基

线

黑白名

单

分析能

力
管理



判定信息详细化

• 多重的判定信息便于用户的决策
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分析结果智能化

• 给出用户结果判定的倾向
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在给出用户分析
结果的同时，给
出对分析程序的
判定结果。



分析手段层次化

• 动、静态信息统计

– 基因特征 str：cmd /c  api:deletefile

Action:delself

– 不同层次

• 创建文件，创建PE文件，创建DLL文件，创建名字为abc.dll的文件

• 黑白样本集合中的概率

– 概率表明覆盖面积

– 黑白概率差异表明基因的权重
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病毒档案的建立与教训
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APT检测我们还有很多路要走
对于检测方法上的尝试
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APT样本检测
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检测系统调度架构
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APT检测系统

任务

URL

文件

报告

虚拟机调度

虚拟机1

虚拟机2

虚拟机内部

静态检测 动态监控



核心模块
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Ring0 SSDT TDI 反探测

RING3

监控

进程

衍生

进程

环境

模拟

系统

进程



WMI 监控
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系统进程

其它进程

C
O

M

文件操作

注册表操作

网络操作

进程操作

全
局
监
控*

快
照
对
比



静态检测

• 格式解析

• 黑白判断

• 决策树

• Shellcode发现

• 堆喷射

• 字符串信息

• 漏洞检测
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数据结果分析
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黑白 分类

家族 行为

分析



转换出更有价值的信息

• 关联分析

– 删除文件->删除自身

– 注册表某位置->启动项

– 创建文件->自复制

• 事件序列

– 创建文件,创建服务,驱动还原
SSDT ->穿主动防御

• 知识库

– 恶意URL
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判别系统

• 可疑行为识别

– 远程线程序

– 自删除（主体进程镜像被删除）

– 注册表自启动位置

– 其它自启动

– 注册表敏感位置（劫持）

– 恶意URL访问(恶意的域名，放马地址等)

– 恶意IP访问

– 映像劫持

– 终止沙软进程

– 释放驱动反主动防御
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判别系统
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检测机理—联合判定

• 基于分析结果的联合判定
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其它
签名鉴

定

数字签

名
PE格式

PE文件

有

签名失效/伪造

可疑

确定恶意

签名有效

己在白名单中

未在白名单中

无 其它鉴定



基因辅助提取

• 动、静态信息统计

– 基因特征 str：cmd /c  api:deletefile

Action:delself

– 不同层次

• 创建文件，创建PE文件，创建DLL文件，创建名字为abc.dll的文件

• 黑白样本集合中的概率

– 概率表明覆盖面积

– 黑白概率差异表明基因的权重
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依托海量数据分析自动分类一

• 基因特征向量

• 离群点的分析和处理

• 噪声处理
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家族
基因

类别



依托海量数据分析自动分类二
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自动化分析响应
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预警

分析

捕获



一些观点

• APT颠覆了全球主要国家阵营间艰难形成的应急协作体制

• APT是AV厂商一个新的28定律分水岭

• APT在原有的采集+自动化能力的比拼，增加了深度分析能力和耐心的比
拼

• APT的大众与小众，必然有产品模式的变化

• APT对抗的本质依然是资源和代价对抗，我们已经输在起跑线上……
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Thanks


