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从ANDROID MARKET说起
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Android Market的事故轨迹

时间 事件
2月15日 DroidDream在Android Market 58款软件中开始被夹带。
3月2日 被用户发现。
3月2日 Android Market删除这些软件。
3月4日 Google发布专杀工具并push到客户端。
3月9日 国内论坛出现植入专杀工具的木马BgServ。
5月31日 窃取隐私软件DroidKungFu被发现出现在Android Market 。

6月5日
Plankton被发现出现在Android Market ，窃取隐私，采用了全新的免
杀技术：dalvik类动态加载。

6月7日 YZHCSMS被发现出现在Android Market ，发送恶意扣费短信。

6月13日 色情件SMSreg被发现出现在Android Market ，发送扣费短信

7月14日
SndApps被发现出现在Android Market上传用户隐私信息，包括email和
联系人。

时间 事件
1月1日 Droid09出现在官方市场，冒充网银客户端要求用户输入账号密码。

7月21日
间谍件Tapsnake出现在官方市场，植入游戏，将手机位置发送到远程
服务器

10月27日 木马SMSReplicator出现在官方市场。

2010年3起恶意提交事件
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新闻背后的分析
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故事因一部水货机被改变

恶意行为

扣费 定制收费服务

流量

下载其他软件

刷点击量

隐私
窃取短信、通
讯录等信息



创 造 就 是 我 们 的 脚 步

恶意代码分析
场景信息

名称 com.google.android.providers.enhancedgooglesearch
中文名称

源文件名 a.apk
来源URL
采集来源

系统平台 Android
样本文件格式 apk
样本MD5值 BFBB58D0F8B487869393A0244AE71AFC
样本CRC32值 C1C12A99
样本SHA1值 59EE114166CDBCDDB88B38299934021080053D86
样本大小

恶意代码信息

名称 Trojan/Android.droiddg.a[rmt,sys]
CNCERT名称 a.remote.droiddg.a
中文名称

其它厂商名称 无

原生/捆绑 固件植入！！！（捆绑）

威胁类型 remote    system
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真正有趣的故事

被刷ROM的水货Android
手机

一个香艳的“电子市场”

真正的“电子市场”

原厂的ROM
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被改道的产业链条
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移动恶意代码的传统视角与产业视角
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传统视角——技术解析

移动恶
意代码

SIS
APK
PE

………

Android
SymbOS

Windows 
Moblie

多种
介质

恶意
代码

宿主
格式

系统
入口

传播

介质
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主要传播途径

•用户刷机
•销售商预装

•闪存共享
•USB通信

•GPRS/3G
•Wi-Fi
•PC共享网络

•官方市场/网站
•第三方市场等
•短信/彩信 用户

安装
联网
下载

植入
ROM

PC
渗透

第13页
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关于传统：被遗忘的那些灰色面孔？

CIH
1998

Melisa
1999

Sasser
2004
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关于传统：被遗忘的那些红色警报？
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一个跨平台的对比

2001 2010
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Winux（2001）
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跨平台-手机+PC双态（2010）

912812352001_3rd.sisxSymbianUpdateSrv.exe

dlinstall.dat
（实际为sisx）

install.dat20
（实际为sisx）

0xe61caca0.dat
（实际为jar）

多个class文件
symbianDL.exe

symbianStarter.exe
symbianSrv.exe

symbianChkServer.exe

启动和更新模块

下载模块

服务监控模块
环境清理模块

心跳远控模块

功能伪装模块
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1988年以来的对抗演进

归一化
对抗

体系化
对抗

产业化
对抗
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归一化对抗

对象获取

处理
结果

病毒库

框架 分流器

预处理器匹配器

鉴定器 处置器
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体系化对抗（2000～2005）
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产业化对抗（2005～今）

地下产业体
系

信息产业

体系
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地下业者

入侵企业
服务器 窃取机密

出售

入侵服务
器网游

盗取虚拟
货币

盗取用户
账号

批量入侵
网站

编写恶意
代码

传播

盗取银行
账号

洗钱

盗取网络
交易号码

盗取虚拟
财产

组建僵尸
网络

发送垃圾
邮件

拒绝服务
攻击

收费传播

获取金钱

地下产业链条

论坛传播
捆绑传播

各种
牟利手段

手机恶意
代码模式

编写手机
恶意代码
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移动产业链链条

基带芯片 解决方案 操作系统零部件 销售渠道

应用软件

内容提供商

服务提供商

软件提供商

生产制造

高通
TI

ARM
内存
电池

Symbian、WM、
Macos、android、

palm……

行货、定制
水货、捆绑

TechFaith
大唐
……

官方售后私人服务

销售服务

app store

个人

企业

安全厂商

24
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谁决定移动安全的走向
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传统反病毒方法面临挑战

分析

体系

产品
体系

捕获

体系
蜜罐 诱饵信箱 自动上报 用户上报 流量捕获

主机产品 安全设备

http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=%BF%A8%B0%CD%CB%B9%BB%F9+%BA%D0%D7%B0&in=6562&cl=2&lm=-1&pn=0&rn=1&di=20134587210&ln=1182&fr=&fmq=&ic=0&s=&se=1&sme=0&tab=&width=&height=&face=0&is=&istype=2
http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=%BF%A8%B0%CD%CB%B9%BB%F9+%BA%D0%D7%B0&in=6562&cl=2&lm=-1&pn=0&rn=1&di=20134587210&ln=1182&fr=&fmq=&ic=0&s=&se=1&sme=0&tab=&width=&height=&face=0&is=&istype=2
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传统困境之样本捕获

• 流量资费

• 用户隐私

• 终端覆盖率

终端样本捕获

• 部署成本

• 捕获效力

• 采集困难

蜜罐技术

• 用户上报意识

• 用户鉴别能力

• 样本的采集方法
用户上报

• 捕获基础建设

• 设备部署

• 运营商配合

• 用户隐私

网络捕获 ？
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传统困境之终端权限

利用系统漏洞

可以获得极高权限

可以获得其他程序的隐私信息

手机操作系统 破解、提权
更多安全隐患

和漏洞

更开放的系统
环境

更易受控的
移动节点
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厂商的问题到运营商迎刃而解

样本缓存
服务器

…
 …

PowerPC 背板

GSM 通信模块

电源模块

事件分析
服务器

GSM 通信模块
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这是最坏的时代，亦是最好的时代

链路

威胁

4个

(家族)

47个

(家族)

37个

(家族)

22种 6种

追查

盗版

几十万个

(家族)

近三万个

(家族)

近万个

(家族)

近万个家
族

PC恶意代码发展至
今，已经形成了总
计几十万个病毒家
族、近四百万独立
命名和以亿计算的
实体样本。

当前具有实际活性的
手机恶意代码家族数
还不过百，种类数不
过万，实体样本数仍
为万数量级。
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移动用户与PC用户的不同
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局端大有可为
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局端疫情呈现
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后端研判



创 造 就 是 我 们 的 脚 步

后端研判（能力）

控制总线

样本
AVML

静态分析
子系统

样本DB

预处理
子系统

动态分析
子系统

养殖分析
子系统

总线
控制器

样本复检
子系统

CLOUD
interface Cloud

DB
规则抽

取
维护

结果回收
控制器

样本＋AVML  IO总线

样
本
＋

AVM
L  IO

总
线

样本＋AVML  IO总线

判定
模块

白 黑 灰

关联挖掘
子系统

分析报表
准自动化

生成

分析
报告
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后端研判

系统总揽
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终端亦有可作为

37
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移动反恶意代码支撑体系

监控和捕获

•移动终端反恶意代码事
件监控和捕获

•Gn口接入VDS设备（事
件发现、样本捕获）

分析和研判

•恶意代码采集

•恶意代码自动化分析和
定性

•恶意代码处置策略生成

响应和
处置

•网络处置策略

•移动终端专杀引擎支持
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产业链条变化（昨天）
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产业链条变化（明天）

Android Market中国移动MM商城
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结束语

恶意代码在蔓延至移动平台后，即是
对安全现状的巨大挑战，也是建设全
新安全境界的巨大机遇。由于与固网
的差异，传统安全厂商的角色将在移
动安全体系中逐步成为配角的角色，
运营商必然为造就自身的安全新境界
起到主导作用。

安天愿能在这种变革中助动一点自己
的力量。
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创造就是我们的脚步
谢谢各位尊敬的专家领导。

seak@antiy.com
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